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. Toém tat

Trong sau thang dau nam 2026, blrc tranh an ninh mang tiép tuc dién bién phurc tap véi sw
két hop gitra khai thac 16 hdng, danh cép danh tinh, tAn cédng chudi cung (rng, ma déc,
ransomware va cac hoat déng gian diép cé chu dich.

Théng qua di liéu tinh bao an ninh mang va qua trinh giam sat lién tuc tai nhiéu méi trwdng
doanh nghiép, Trung tdm giam sat An ninh mang HPT (HSOC) nhan thdy cac tac nhan de
doa dang tap trung vao nam diém yéu chinh:

e Cac dich vu va thiét bj két nbi truc tiép vai Internet.

e Tai khoan nguoi dung va tai khoan dic quyén.

e May chi web, (ng dung nghiép vu va hé théng quan tri.

e Thiét bi diu cudi va cong cu truy cap tr xa.

e D liéu trén mbi trvdng cdng tac, lwu trlr dam may va SaaS.

Céc quan sat thuc t& cho thay nhiéu cudc tAn cong khong bat ddu bang ma doc phirc tap.
Chung thwérng khéi dau tlr nhirtng dau hiéu twdng nhw théng thuweng: mot 1an dang nhap to
vi tri hiém khi xuét hién, nhiéu yéu ciu xac thuc that bai, mot cong cu diéu khién tir xa xuét
hién trén may chud, truy van DNS t&i tén mién dang ng® hodc lwu lwong do quét céng mang
tlr mot thiét bi noi bo.

Néu khoéng dwoc phat hién va xac minh kip thdi, nhirtng dau hiéu nay cé thé phat trién thanh

cac hanh déng xam nhap trai phép, danh cép théng tin xac thuc, di chuyén ngang, ro ri div
liéu hoac ransomware.

01 02 03 04 05

Internet-facing Identity Web & App Endpoint SaaS Data

Trong nam 2026, kha nang phat hién s&ém chudi hanh vi bat thwong
quan trong hon viéc chi phat hién mét mau ma déc riéng lé.

biéu nay doi héi SOC phai lién két d liéu ter mang, endpoint, danh tinh, cloud va threat
intelligence dé nhan dién dung ban chét rai ro trwdc khi cac tin hiéu riéng 1é phat trién
thanh sw cb nghiém trong.
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Il. Pham vi va phwong phap téng hop
Béao cdo duwoc xay dung tlr ba nhém ngudn chinh:

1. Céac ban tin tinh bao an ninh mang va canh bao 16 hdng trong khodng thdi gian tir

thang 1 dén thang 6 nam 2026.

Céc bao cao vé chién dich tAn cong, ransomware, APT va tin cong chudi cung rng.

3. DU liéu case giam sat an toan théng tin dwoc cac chuyén gia An toan théng tin HPT -
HSOC ghi nhan tai cac méi trvdng doanh nghiép.

N

Tap di liéu giam sat dwoc ra soat bao gdm ban ghi canh bao va trwong hop bat thwong.
Trong 4o, nhiéu trwdng hop duwge xac minh Ia hoat dong hop 1€, nhwng cling ghi nhan hang
tram trworng hop cé dau hiéu tn céng, ma doc, truy cap dang ng® hodc vi pham chinh sach
can dwoc diéu tra va xt ly.

DPé bao dam tinh bdo mat, toan bo théng tin nhan dang da dwoc loai bd hodc khai quat hoa.
Bao céo khéng cong bd tén t6 chirc, tai khoan, dia chi mang, t&n may chd, tén mién ndi bod
ho&c céu hinh ky thuat riéng clia b4t ky khach hang nao.

SECTION 1

Thiét bi bién va dich vu céng khai tiép tuc la
clra ngoé xam nhap chinh

VPN, firewall, gateway, web server va cac dich vu quan tri cong khai van 1a 1&p rdi ro
dau tién can duoc kiém soat.

Trong nra d4u ndm 2026, cac nhém tan cong tiép tuc nhdm vao VPN, firewall, gateway, may
chl web, hé thdng quan tri va cac &ng dung cong khai trén Internet.

Céc canh bao dang chu y lién quan dén nhiéu nén tang phd bién nhw Fortinet, Palo Alto
Networks, Check Point, Citrix, Cisco, VMware, Veeam, SolarWinds, SAP va cac nén tang tw
dong hoa.

Chién dich FortiBleed Ia mét vi du dién hinh. Thay vi chi dwa trén mét 16 hdng zero-day mai,
chién dich tan dung khéi lwong 1&n théng tin xac thwe da bi danh cép hoac ro ri truéc do dé

thlr dang nhap vao cac thiét bj FortiGate va dich vu VPN trén toan cau.

Diéu nay phan anh moét xu hwéng quan trong: ngay ca khi thiét bi da dwoc va, doanh nghiép
van c6 thé bi xam nhap néu mat khau, token hoéc théng tin xac thwe cii chua duwgc thu héi.
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1.1 Quan sat thwc té tir hoat déng giam sat cia HSOC

Trong cac méi trwerng duoc giam sat, HSOC ghi nhan nhiéu nhém hanh vi lién quan dén bé
mat tan cong Internet:

o Luwu lwong két ndi tr bén ngoai téi cac cdng quan tri va dich vu nhay cam.

o Nhiéu lan thir xac thuc vao firewall, VPN hodc hé thdng tir xa.

o Hoat ddng quét céng va do tim dich vu trén cac dia chi céng khai.

e Yéu ciu khai thac 16 hdng nham vao may chd web va &ng dung.

o Céac mau truy cap tw déng tim kiém giao dién quan tri, dwong dan nhay cdm va phién
ban phan mém.

o Dich vu khéng can thiét van dwoc cong khai trén Internet.

e Luu lwong khai thac nham vao camera, DVR, &ng dung web va cac thanh phan
middleware.

M6t sb hanh vi da bj firewall hodc WAF chan. Tuy nhién, HSOC ciing ghi nhan nhirng truéng
hop két ndi dwoc thiét 1ap thanh cong va can phdi hop xac minh dé phan biét gitra hoat déng
quan tri hop 1€ va truy cap trai phép.

1.2 Nguy co doi véi doanh nghiép

Khi thiét bi bién hoac dich vu céng khai bi chiém quyén, ké tan
cong c6 thé di thang tir I&p ngoai vao mang ndi bd.

A RUi ro I&n nhéat thwerng khdng nam & ban than 16 hdng k¥ thuat. N6 dén tir nhivng
théng tin xac thuc cii, ciu hinh quan tri va dich vu khéng can thiét van tén tai trén
Internet, tao diéu kién cho truy cap trai phép, duy tri hién dién va trién khai
ransomware.

Néu thiét bj bién hodc dich vu Internet-facing bi chiém quyén, ké tan cong co thé:

e Vuwot qua cac I&p phdong vé bén ngoai.

o Truy cap truc tiép vao mang ndi bo.

e Thu thap théng tin vé kién tric va tai san ctia doanh nghiép.

o Danh cép cAu hinh, mat khau va khoa truy cap.

e Tao tai khodn quan tri hodc co ché duy tri quyén truy cap.

e St dung thiét bj lam diém trung chuyén vao cac viing mang khac.
o V6 hiéu héa log ho&c thay ddi chinh sach bao mat.

e Trién khai ma doc va ransomware.

1.3 Khuyén nghi cho doanh nghiép

Doanh nghiép can duy tri danh muc day du vé toan bo tai san Internet-facing va kiém tra dinh
ky:

e . ., " N .
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o Cbng va dich vu dang cong khai.

e Phién ban hé diéu hanh va firmware.

o Giao dién quan trj cé thé truy cap tir Internet.

o Tai khoan cuc bd va tai khoan nha cung cap.

e Ching thw sb va théng tin xac thuc da hét han hodc b 16.
o Thiét bi khdng con duwgc nha san xuat hd tro.

Cac giao dién quan tri nén duwgc gi¢i han béng allowlist, bastion host hoac VPN quan tri riéng.
Tai khoan dac quyén can st dung MFA chdng phishing va dwoc tach khoi tai khoan lam viéc
hang ngay.

SECTION 2

Tan céng trng dung web va khai thac 16 héong
van dién ra véi tan suat cao

(ng dung nghiép vu va may chi web tiép tuc |a nhom tai san bi tham do, khai thac va
kiém thir tw dong trén dién rong.

D liéu giam sat cho thdy may chd web va (rng dung nghiép vu tiép tuc 1a mét trong nhirng
nhém tai san bj thdm do thwdng xuyén nhét.

Cac ky thuat dwoc quan sat bao gébm:

e Quét thu muc va duwong dan an.

e Tim kiém trang quan tri.

e SQL injection.

e Path traversal.

e Thtr khai thac remote code execution.

e Do tim phién ban framework va middleware.

e Khai thac cau hinh mac dinh.

o Thir truy cap t&p cau hinh, tép sao lwu va théng tin nhay cam.
e Brute force vao giao dién quan tri (rng dung.

Cac hoat déng nay thuworng dwoc thwe hién tw dong trén dién rong. Tuy nhién, néu mét muc
tiéu phan hoéi tich cwc, ké tAn cong cé thé chuyén sang khai thac cé chi dich.

2.1 Quan sat thwc té ttr HSOC

HSOC ghi nhan nhiéu canh bdo WAF, IDS va IPS lién quan dén yéu ciu khai thac ng dung
web. Mét s trwéng hop dang chd y gém:
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o Chubi yéu cau c6 diu hiéu SQL injection.

« Hoat ddng quét bang cong cu tw ddng nham tim endpoint va thw muc nhay cam.

e Yéu cau khai thac nhdm vao framework hodc may chdi ¢ng dung phé bién.

o Truy cap bat thwong téi giao dién quan tri.

o Luwu lwong khai thac 16 hdng thuwe thi ma tir xa trén thiét bj hodc ng dung céng khai.
o Nhiéu yéu cau tir cac dia chi khac nhau nhwng str dung chung mau khai thac.

o Tép nén hoac tép thuc thi xut hién trong thw muc (rng dung web.

Mot sb tép nén trong thu muc web sau dé duwoc xac minh 1a phuc vu trién khai hop 1&. Tuy
nhién, day van |14 hanh vi can giam sat vi ké tan cdng thuong sir dung tép nén dé tap két cong
cu, di¥ liéu danh cap hodc webshell.

2.2 Bai hocrut ra

v Canh bao tir WAF chi la diém bat dau; két luan rui ro can dwa trén
log may chu, endpoint va két néi outbound.

M6t canh bao riéng 1é chwa di dé két luan hé thdng da bi xam nhap. SOC can lién két di liéu
WAF véi:

e Log cua may chu web.

o Log cla hé diéu hanh.

e Tién trinh dwoc thuec thi.

e Tép m¢iduoc tao.

o Két ndi outbound sau thdi diém bi khai thac.
o Thay ddi tai khodn va quyén truy cap.

e Log cua EDR hoac XDR.

Néu chi quan sat lvu lwgng phia ngoai ma khéng c6 log may chi, doanh nghiép khé xac dinh
yéu cau khai thac da bj chan hay da thwc thi thanh cong.

2.3 Khuyén nghi cho doanh nghiép

e Thuwc hién va 16i s&ém nhét co thé dbi vdi cac 16 héng dang bi khai thac trong thuc té.

e Khéng chi dwa vao diém CVSS dé xac dinh mirc d6 wu tién; can danh gia rai ro theo
bbi cdnh doanh nghiép, bao gébm attack path, asset criticality va exploit status.

« Duwathdng tin Internet exposure va gia tri tai sdn vao mé hinh quan Iy 16 hong.

o Thu thap day du log WAF, web server, endpoint va &rng dung.

 Thiét lap File Integrity Monitoring cho thw muc web.

o Canh bao khi xu4t hién webshell, script, tép thuc thi hodc tép nén bat thudng.

o Tach tai khoan dich vu (rng dung khai tai khoan quan tri hé thong.

o Kiém th&r kha ndng ngén chan va phat hién bing mé phéng tan cong dinh ky.
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SECTION 3

Danh tinh tré& thanh bé mat tan cong trong yéu

Tai khodn hop & gitp ké tAn cong hoa l&n vao hoat déng binh thuwéorng va vuot qua
nhiéu co’ ché phat hién truyén théng.

Tan c6ng danh tinh tiép tuc tdng trong ndm 2026 vi tai khoan hop I& giup ké tAn céng hoat
dong gibng ngudi dung théng thudng va tranh nhiéu co ché phat hién truyén théng.

Céc nguon théng tin xac thue thudng bi khai thac gém:

o Infostealer trén may tinh ca nhan.

e Phishing gia trang dang nhap Microsoft 365 hoac Google Workspace.
o Cookie va session token.

o Mat khau bi tai st dung.

o Tai khoan nha cung cap hoéc déi tac.

e Tai khoan khong con str dung nhwng chwa bi vo hiéu hoa.

o Mat khau dwoc lwu trong trinh duyét hoac script.

e Tai khoan dich vu c6 quyén cao.

3.1 Quan sat thwe té ttr HSOC

Trong qua trinh gidm sat va phan tich cac hoat dong xac thwc, HSOC ghi nhan nhiéu hanh vi
dang chu y lién quan dén tai khoan nguwéi dung va truy cap hé thdng, bao gom:

o Dang nhap cdng Microsoft 365 tir vi tri dia ly hiém gap.

o Nhiéu lan dang nhap théat bai dbi véi cing mét tai khoan.

o Mot ngudn thuc hién xac thye that bai véi nhiéu tai khoan.

e Brute force vao SSH hoac dich vu truy cap tir xa.

« Dang nhap thanh coéng sau chubi xac thuc that bai.

o Taikhoan c6 quyén cao dang nhap ngoai gid lam viéc.

e Tao mdi tai khoan Linux hoac Windows.

e Thém tai khodn vao nhém dac quyén.

e CAu hinh mat khau khéng hét han.

« Dang nhap bang tai khoan quan tri tir thiét bi ho&c dia chi chwa tirng quan sat.

Khéng phai tit ca cac trwdng hop trén déu la tAn cong. Nhiéu hanh vi dwoc xac minh 14 thay
ddi ndi bd hoac hoat ddng bao tri. Tuy nhién, chiing cé déc diém twong déng véi k§ thuat stv
dung tai khodn hop & ctia ké tan cong.

3.2 Nguy co déi véi doanh nghiép

e . ., " N .
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Khi tai khoan hop 1é bi chiém, ranh giéi gitra ngwei dung that va
ké tan cong tré nén rat khé phan biét.

Pay la ly do danh tinh can dwgc xem nhw mét Iép phong tha trong yéu, khéng chi
la co ché dang nhap.

Khi chiém dwoc tai khoan hop 18, ké tn cong co thé:

e Doc va giri email dwdi danh nghia ngudi dung.

o Danh cép di liéu tir SharePoint, OneDrive ho&c hé théng SaaS.
o Thiétlap rule chuyén tiép email.

e Thay dbi thong tin thanh toan.

e Truy cap VPN va mang néi bd.

e Tao wng dung OAuth déc hai.

o Leo thang dac quyén.

o V6 hiéu héa phuong thirc MFA hodc dang ky thiét bi m&i.

e St dung tai khoan bi chiém dé phishing ngwdi dung khéac.

3.3 Khuyén nghij cho doanh nghiép
Doanh nghiép nén wu tién:

e Sir dung MFA chéng phishing nhu FIDO2 hoé&c passkey.

« Conditional Access theo vi tri, trang thai thiét bi va mc d6 rai ro.

e Privileged Access Management.

e Tai khoan quan tri riéng biét.

¢ V0 hiéu hda xac thwc ci.

o Giam séat hanh vi dang nhap bat thuong.

o Tw dong thu hdi token va session khi phat hién nguy co.

e Xac minh ngoai bang dbi v&i yéu ciu reset mat khau hodc MFA.

o Kiém tra tai khoan khéng hoat déng va tai khoan ctia nhan sw da nghi viéc.

TOAN CANH AN NINH MANG TRONG 06 THANG DAU NAM 2026 |



hpt

knowing IT

SECTION 4

Ma doéc va lwvu lwoong Command and Control
(C2) van ton tai trong mang doanh nghiép

Cac tin hiéu tlr endpoint, DNS va két néi outbound can dugc twong quan dé phat hién
chudi hanh vi hau khai thac.

Trong d@ liéu giam sat, HSOC ghi nhan nhiéu trwong hop endpoint hoac thiét bi ndi b tao
két ndi t&i dia chi, tén mieén hoac ha tang cé dau hiéu lién quan dén ma doc.

Céc hanh vi bao gém:

e Truy vin DNS t&i t&n mién dang ngo.

o Kétnbi HTTP hoac TCP t&i ha tAng Command and Control (C2).

o Phat hién spyware, adware, dropper va cryptominer.

o Tép c6 hash nam trong danh sach méa doc.

o Tép doc hai dwoc tai lén nén tang lwu trir dam may.

o Tién trinh kha nghi dwoc thye thi tir thw muc ngudi dung hodc thu muc cdng cong.
e PowerShell tai va thyc thi script tr Internet.

e Cong cu credential dumping xuét hién trén endpoint.

o Tién trinh hé thdng hop 1 b loi dung dé nap ma déc.

4.1 M6t chudi tan cong dién hinh dworc HSOC phat hién

Trong mot trwérng hop giam sat, HSOC ghi nhan mét chudi hanh vi cé day du dac diém cla
mot cudc xadm nhap:

PowerShell thwc thi script tir thw muc dung chung.

Script két ndi téi nguén bén ngoai dé tai cdng cu hau khai thac.
Mot tép gid mao ng dung hop & thiét lap két ndi nguorc.

Ké tn cong st dung ky thuat bypass UAC dé& nang quyén.
DLL déc hai dwgc nap théng qua tién trinh hé théng hop l8.
Cobng cu thu thap théng tin xac thwe dwoc goi qua PowerShell.
Lich str PowerShell va Windows Event Log bi x6a.

Dich vu mé&i dwoc tao nham thuec thi 1énh.

Mot tai khoan méi dwoc thém vao hé théng.

©OoNOO RN =
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Chubi hanh vi dwoc phat hién va kich hoat quy trinh phan ng sy cd trude khi ghi nhan tac
dong Ién hon dén méi trudng.

4.2 Y nghia cla case

CASE INSIGHT

Mét chudi tin cong thwc té thwong tao ra nhiéu tin hiéu nhé; gia tri cta
SOC la lién két chiing thanh mét cau chuyén rii ro c¢é thé hanh dong.

Trwdng hop trén cho thdy mot cudc tAn cdng thuwc t& hiém khi chi tao ra mot cadnh bao. N6
thwérng gdm nhiéu buéc twong rng véi cac giai doan MITRE ATT&CK:

e Execution.

¢ Persistence.

e Privilege Escalation.

¢ Defense Evasion.

e Credential Access.

¢ Command and Control.

Néu cac canh bao chi dwoc xi ly riéng 1&, ddi ngli van hanh cé thé bé qua médi lién hé gitra
PowerShell, tao dich vu, két néi mang, x6a log va tao tai khoan.

4.3 Khuyén nghi cho doanh nghiép

e Tuwong quan canh bao theo host, user va thoi gian.

o Chan PowerShell khdng can thiét hodc ap dung Constrained Language Mode.
o Giam sat tién trinh tlr thw muc Public, Temp va AppData.

o Phat hién tai script va thuc thi truc tiép tlr Internet.

e Canh bao viéc xéa Windows Event Log.

o Giam sat tao madi service, scheduled task va tai khoan.

o Chan két néi outbound t&i cdng hodc ha tAng khéng dwoc phé duyét.

e Hanché cbng cu quan trj co thé thwc hién credential dumping.

e Thu thap Sysmon hoac telemetry twong dwong trén may chu quan trong.
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SECTION 5

Cong cu diéu khién tir xa hop phap tao ra diém
mu bao mat

Co6ng cu hd tro ky thuat co thé tré thanh kénh duy tri truy cap néu thiéu kiém soat,
danh sach phé duyét va audit trail.

Céac céng cu nhw UltraViewer, VNC, AnyDesk va cac nén tdng Remote Monitoring and
Management c6 thé dwoc st dung hop phap dé hé tro ky thuat. Tuy nhién, chung cling
thwong bi ké tAn cong loi dung dé duy tri quyén truy cap.

5.1 Quan sat thwc té tir HSOC

Trong qua trinh giam sat va phan tich an toan théng tin, cac chuyén gia tai HSOC da ghi
nhan mét sd dau hiéu dang cha y lién quan dén hoat déng truy cap tir xa trén cac may chu,
bao gém:

« Cobng cu remote 1an dau xuét hién trén may cha.

e Dich vu VNC ty dong kh&i ddng ngoai gio lam viéc.

¢ Phién Remote Desktop thanh céng ngoai khung gi& thong thwong.

e Tép duwogc chuyén téi may chd théng qua phién remote.

e Cong cu quan trj tr xa chay duéi quyén SYSTEM ho&dc Administrator.

e Cong cu remote xuét hién trén may chd quan trong nhwng khéng cé théng tin change
request twong ng.

Mot sé tredng hop dwoc xac minh la hoat ddng hé tro hodc bao tri hop 1. Du vay, viéc thiéu
danh sach céng cu dwoc phé duyét lam tang thdi gian xac minh va cé thé che gidu hoat dong
clia ké tan cong.

5.2 Nguy co’ ddi v&i doanh nghiép
o Truy cap lau dai ma khéng can trién khai ma doc riéng.
o Vuot qua mot sb kiém soat dwa trén chir ky.
e Truyén tép va thuc thi lénh twr xa.
o Kho phan biét gitva IT support va tan cong.
o K& tan cong sir dung cdng cu san coé dé “blend in” véi hoat ddng quan tri.
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5.3 Khuyén nghi cho doanh nghiép

KIEM SOAT WU TIEN

Danh sach cong cu remote dwoc phé duyét la diéu kién nén dé phan biét
hé tro’ ky thuat hop 1é véi truy cap trai phép.

Doanh nghiép nén:

¢ Xay dwng allowlist cong cu remote dugc phé duyét.

e CAm cong cu remote khong duwgc quan ly trén may ch.

e Yéu cau change request hoac ticket trwéc khi truy cap.

o Gidi han theo nhém nguwi dung, thiét bj va khung gio.

o Ghi hinh hoac lwu audit trail d6i v&i phién quan tri d&c quyén.
o Canh bao khi cong cu remote xuat hién 1an dau.

o Tuw ddng co lap thiét bj néu cong cu bi cAm dwoc thuce thi.

SECTION 6

Ro ri di¥ lieu dang dich chuyén sang SaaS va
nén tang cdng tac

Dir liéu nhay cdm co6 thé roi khdi doanh nghiép théng qua chia sé, tai xuéng va (rng
dung cloud hop phap.

Khi doanh nghiép st dung Microsoft 365, Google Workspace va cac nén tang lwu trir dam
may, di¥ liéu c6 thé bj ro ri ma khdng can truyén qua cbng mang truyén thong.

6.1 Quan sat thwc té ttr HSOC

Cac nhém hanh vi dwoc ghi nhan bao gém:

e Chia sé tép vai dia chi email bén ngoai.

o Tai xubng sb luvong I&n t&p bdi cing mét tai khoan.

o Truyén dir liéu dung lvgng I&n téi mét dich.

e Tép ma doc duwoc tai lén OneDrive.

e Hanh vi truy cap hoac tai di¥ liéu khac biét so v&i baseline clia ngudi dung.
e D liéu dwoc nén trong thw muc rng dung hoac thw muc dung chung.
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e Luwu lwong c6 dau hiéu data staging trwdc khi truyén ra ngoai.

M6t sb trwérng hop chia sé hoac tai dir liéu 1a hoat ddng cdng viéc hop 1&. Tuy nhién, khi tai
khoan da bi chiém, chinh cac chirc ndng SaaS hop phap cé thé dwoc st dung dé danh cép
dir liéu.

6.2 Nguy co’ d6i véi doanh nghiép

Di¥ liéu c6 thé bj ro ri qua chinh cac chirc ning chia sé va tai xuéng hop
phap ctia nén tang SaaS.

e RO ri théng tin khach hang.

o Matd liéu ca nhan.

e L& hop dbng, bao gia va tai liéu chién luoc.

o Danh cdp ma ngudn hodc tai san tri tué.

o Vipham nghia vu phap ly va hop dong.

o Khong phat hién dwoc sw cd néu chi giam sat firewall.

6.3 Khuyén nghij cho doanh nghiép

e Thu thap Microsoft 365 Unified Audit Log hoac log SaaS twong duong.
e Giam sat chia sé tép ra bén ngoai.

e Canh béo tai xudng s6 lwong I&n.

e Ap dung nhan phan loai di¥ liéu va DLP.

o Kiém soat (’ng dung OAuth.

o Thiét lap gi¢i han chia sé theo nhom di liéu.

o Lién két hanh vi di liéu v&i ri ro dang nhap ctia ngudi dung.

o Thu hdi phién dang nhap khi phat hién hanh vi bat thwong.
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SECTION 7

Tan céng chudi cung rng lam gia tang rii ro
tte phan mém hop lé

Dependency, tai khoan nha phat trién va pipeline CI/CD can dwoc xem la mot phan
clia b& mat tAn cong mé rong.

Céc chién dich tAn cdng chubi cung (rng trong ntva dau ndm 2026 tiép tuc nhdm vao phan
mém, thu vién ma ngudn mé, tai khodn nha phat trién va quy trinh cap nhat.

Céc trwdng hop cong khai dang chu y lién quan dén:

e Trinh cap nhat phan mém bj loi dung.

e Cac goi npm va PyPI bi cai ma déc.

o Tai khoan nha phat trién bj chiém quyén.

e Thuw vién gid mao cac dy an phd bién.

o Website cung cdp phdn mém bij bién thanh watering hole.
o G6i phan mém danh cép token va bién méi trwéng CI/CD.

7.1 Nguy co déi véi doanh nghiép

Mot thw vién doc hai co thé:

o Danh cép API key va access token.

e Truy cap kho ma nguén.

e Can thiép pipeline CI/CD.

o DPuwa backdoor vao san pham.

e Lay lan sang khach hang.

e Taora sy cb cd quy mé chudi cung trng.

Doanh nghiép c6 thé bi anh huéng théng qua dependency gian tiép, ngay ca khi khéng cha
dong cai dat goi doc hai.

7.2 Khuyén nghi cho doanh nghiép

e Duy tri Software Bill of Materials.

e Khoa phién ban dependency.

o Kiém tra hash va chir ky.

e Quét dependency trong CI/CD.

o Bao veé tai khodn nha phat trién bang MFA chéng phishing.
o Gidm quyén cla token phat hanh package.

e . ., " N .
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e« Khong lwu secret trong source code.
o Giam sat hanh vi bat thuwéng trén hé thdng build.
o Luan chuyén token khi phat hién dependency bi xam nhap.

SECTION 8

Ransomware wu tién vé hiéu héa hé thong bao
mat va sao lwu

Phong thi ransomware can tap trung vao cac hanh vi tién ma héa, kha ning phuc hoi
va bao vé hé thdng backup.

Ransomware hién dai thwdng thwe hién danh cap div liéu trwéc khi ma hoéa. Cac nhom tan
cong ciing tap trung vd hiéu héa EDR va pha hiy kha nang phuc héi. Ky thuat Bring Your
Own Vulnerable Driver tiép tuc dwoc str dung dé khai thac driver hop 1& nhwng tén tai 16 hdng,
ttr d6 can thiép vao kernel va chdm dut tién trinh bao mat.

Hé théng backup ciing tré thanh muc tiéu wu tién vi thuwong:

DPiém yéu backup Rui ro ransomware Kiém soat wu tién

Két ndi trye tiép voi Ké tAn cong co thé xéa hodc ma Téach ving, gii han truy
production hda ban sao Iwu cap, immutable backup

Tai khoan backup dung Lgo thang quyén va pha hay kha Tai khoan riéng, MFA, PAM
chung nang phuc hoi

Khong chéc chan vé RTO/RPO khi

X3y ra sy cb Dien tap phuc hdi dinh ky

Chuwa kiém thr khoi phuc

o Chra quyén truy cap t&i nhiéu may cha.

e Luwu thdng tin xac thyec.

o Co kha nang x6a hoac thay dbi ban sao luu.

e Duoc két ndi truc tiép véai modi trwdng production.

8.1 Lién hé v&i dir liéu giam sat

Cac hanh vi HSOC ghi nhan nhw xéa log, tai cong cu credential dumping, tao service, tao tai
khodn, str dung céng cu remote va két ndi C2 déu cé thé xuét hién trong giai doan chuén bj
ctia mot cudc tn cong ransomware.

e . ., " N .
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RANSOMWARE READINESS

Phat hién ransomware hiéu qua phai bat dau tir cac hanh vi chuan bij: x6a
log, credential dumping, tao service, cong cu remote va két néi C2.

Diéu nay cho thay chéng ransomware khéng chila phat hién hanh vi ma héa tép ma SOC can
phat hién cac hanh vi tién ransomware trwdc khi qua trinh ma hoéa bét dau.

8.2 Khuyén nghij cho doanh nghiép

e St dung md hinh backup 3-2-1-1-0.

e Co it nhat mot ban sao immutable ho&c offline.

e Tach tai khoan quan tri backup khéi domain théng thuwdng.
o Han ché két ndi tr nguoi dung téi may chi backup.

o Kiém th&r phuc hdi dinh ky.

o Giam sat thao tac xéa snapshot va thay di retention.

e Phat hién hanh vi v6 hiéu héa EDR.

o Ap dung danh sach ché&n driver dé bi khai thac.

o Dién tap ransomware & cap ky thuat va quan tri.

SECTION 9

Hoat dong APT tai Pong Nam A dit doanh
nghiép Viét Nam vao vung rui ro

Cac chién dich gian diép mang theo khu vwc cé thé nham vao doanh nghiép nhu mot
mat xich trong chudi cung trng hodc hé sinh thai nganh.

Trong sau thang dau nam 2026, nhiéu chién dich gian diép mang dwoc ghi nhan nham vao
chinh pha, vién théng, tai chinh, cdng nghé va cac té chirc quan trong tai Dong Nam A.
Céc chién dich dang cha y da st dung:

» Spear-phishing theo bdi canh céng viéc.

o Tailiéu khai thac 16 héng.

o Tén cong thiét bj bién.

e Living-off-the-land.

e Dich vu dam may hgp phap lam Command and Control.
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o Cong cu thy bién dé duy tri quyén truy cap dai han.

Mot sb chién dich dwoc lién hé véi cac nhom thudc hé sinh thai APT41, APT28 va cac tac
nhan gian diép khac.

9.1 Nguy co’ d6i véi doanh nghiép Viét Nam

Cac t6 chirc khdng nhét thiét phai la muc tiéu cudi cling. Doanh nghiép cé thé bi tAn cong dé:

e Thu thap théng tin v& mot nganh hoac chudi cung tng.
e Xam nhap déi tac I&n hon.

o Danh cép tai liéu dy an va hop dong.

e Theo dbi email lanh dao.

o Chuén bi ha tAng cho hoat dong trong twong lai.

e Chiém tai khodn dé phat tan spear-phishing.

9.2 Khuyén nghi cho doanh nghiép

o Dua threat intelligence theo khu vwc vao hoat dong SOC.

e Theo dbi cac TTP thay vi chi IOC.

e Thuwc hién threat hunting dinh ky.

o Bao vé tai khoan lanh dao va nguwoi dung cé quyén truy cap div liéu nhay cam.
e Giam sat dich vu cloud dwoc st dung lam C2.

e Trién khai deception hoac honeytoken tai vang di liéu quan trong.

e Thuyc hién tabletop exercise cho kich ban APT.

SECTION 10

Nhirng bai hoc quan trong tir hoat déng Threat
Monitoring

Gié tri ciia SOC nam & kha nang dat canh bao vao dung ngr cadnh van hanh, tai san va rai
ro.

10.1 Canh bao bat thwérng khéng dong nghia véi tan céng

Nhiéu canh bao vé RDP, SSH, tao tai khoan, cbng cu remote hoac thay déi quyén dwoc xac
minh 1a hoat déng ndi bd hop 1é.

Tuy nhién, viéc xa4c minh c6 gia tri vi nhitng hanh vi nay ciing la k§ thuat phé bién ctia ké tn
cbng.

e . ., " N .
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Doanh nghiép nén duy tri:

e Danh sach hoat dong bao tri da dang ky.

e Change request.

e Danh sach tai khoan quan tri.

e Danh sach céng cu remote hop €.

e Khung gi® van hanh.

« Baseline hanh vi theo hé théng va ngudi dung.

10.2 False positive van cé thé phan anh diém yéu quan tri

M6t canh bao dwoc dong la false positive nhwng khéng c6 nghia la doanh nghiép khéng co
rdi ro.

Vi du:
o Dang nhap quan tri ngoai gi c6 thé 1a hop 1é nhung thiéu kiém soat.
o Cobng cu remote hop & cé thé khdng duwgc quan ly tap trung.
o Tai khoan cé mat khau khéng hét han cé thé phuc vu (rng dung nhung van tao rui ro.
« Dich vu c6ng khai c6 thé dang dwoc sir dung nhwng chwa dugc bdo vé day du.
o Tép nén trong thw muc web cé thé phuc vu trién khai nhwng quy trinh trién khai chua
dwoc chuan hoa.

SOC can chuyén céc phat hién nay thanh dé xuét cai thién kiém soat, thay vi chi déng canh
bao.

10.3 Ngir canh quyét dinh chat lwong phat hién

Dé phat hién va xr ly méi de doa chinh xac, SOC khong chi dwa vao cac canh bao don 1é ma
can tbng hop nhiéu thdng tin lién quan (context), bao gém:

e Murc d6 quan trong cla tai san hodc hé théng bi danh huwédng (Asset criticality).

o Don vi hodc ca nhan chiu trach nhiém quan ly hé théng.

e Hanh vi st dung binh thuéng clia ngudi dung dé nhan dién cac dau hiéu bat thuong.
o Cac thay dbi gan day trong hé thdng nhuw cap nhat, ciu hinh hodc trién khai mai.

e Théng tin vé cac mdi de doa dang dwoc ghi nhan trén toan cau (Threat Intelligence).
« Tinh trang 16 héng bao mat ctia hé théng.

o D liéu tiv thiét bi dau cubi (Endpoint).

o D liéu tr hé théng mang.

o D liéu vé danh tinh va hoat déng dang nhap cia ngudi dung.

o D liéu ttr mbi trwong Cloud va cac (rng dung SaaS.

Khi c6 day du nhirng thoéng tin nay, SOC sé hiéu rd bdi canh cla tirng sw kién, tlr d6 xac dinh
chinh xac dau la méi de doa thwe sw va wu tién x ly cac sy cd co6 mre dd rui ro cao. Nguwoc
lai, néu thiéu ngi¥ cdnh, SOC c6 thé tao ra rat nhiéu cadnh bao nhung kho xac dinh dwoc sw
cb nao thye sy can dugc xi ly, dan dén mat thoi gian va gidm hiéu qua van hanh.
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SECTION 11

10 khuyén nghi can wu tién cho doanh nghiép
trong nira cudi nam 2026

Danh sach wu tién dwéi day gilp doanh nghiép chuyén cac quan sat ti threat
monitoring thanh hanh déng quan tri rdi ro cu thé.

STT Wu tién Trong tam hanh dong

Kiém ké tai san Internet-facing, API, cloud service

1 Quan ly bé mat tAn cong va giao dién quan tr

Uu tién 16 héng dang bi khai thac trén tai san

2 Va 16i dwa trén rai ro
quan trong.

MFA chéng phishing, Conditional Access, PAM

B3o vé danh tinh ,
3 4o ve danh tin va giam sat dang nhap bét thuong.

Thu thap process, network, PowerShell, service

4 | Endpoint telemetry va scheduled task

Giam sat audit log, chia sé ra ngoai, tai xudng

t tecti
> SaaS data protection hang loat va OAuth app.
6 Kidm soét cong cu remote Al!ow!lst, tllcket./change request, gi¢i han khung
gi& va audit trail.
7 Chéng ransomware Irr:.mLftabI? b..?{cku.e, tach quyén, kieém thi phuc
hoi va phat hién tién ransomware.
8 Chudi cung tng phan mém SBOM, quét dependency, bao vé CI/CD va luan

chuyén secret.

Uu tién valid account, C2, defense evasion,

9 Threat huntin
unting credential access va exfiltration.
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Tabletop va dién tap ky thuat cho ransomware,

10 | Dién tap &ng ctu sy cb . L
2P tng ) cloud compromise, APT va ro ri di¥ liéu.

e Kiém ké va quan ly bé mat tAn cong: Xac dinh toan bd tén mién, dia chi IP, dich vu
cloud, VPN, firewall, web application, API va giao dién quan tri két ndi Internet.

e Valbi dwa trén rai ro: Uu tién 16 héng dang bi khai thac, tai san Internet-facing, hé
thdng quan tri, nén tang dinh danh va hé thdng backup.

e Ting cwdng bao vé danh tinh: Trién khai MFA chéng phishing, Conditional Access,
PAM va giam sat rui ro dang nhap.

e Giam sat endpoint chuyén sau: Thu thap process creation, network connection,
PowerShell, service creation, scheduled task va thay déi tai khoan.

e Bao vé dir lieu SaaS: Thu thap audit log, giam sat chia sé ra ngoai, tai xuéng hang
loat va rng dung OAuth.

e Kiém soat cong cu remote: Chi cho phép cong cu dugc phé duyét va giam sat toan
bd phién truy cap dac quyén.

e Cung c6 kha nang chéng ransomware: Tach hé théng backup, str dung immutable
backup va kiém th&r phuc héi.

e Quan ly chubi cung trng phan mém: Duy tri SBOM, quét thw vién ma nguén va bao
vé pipeline CI/CD.

e Xay dwng chwong trinh threat hunting: Uu tién cac gia thuyét lién quan dén valid
account, C2, defense evasion, credential access va data exfiltration.

o Dién tap trng ctru sw c6: Thuc hién tabletop exercise va dién tap ky thuat cho cac
kich ban:

Tai khoan cloud bij chiém.

o

o VPN hoac firewall bi xam nhap.

o Web server bi cai webshell.

o Ransomware.

o RO ridi liéu.

o Chubi cung trng phan mém bj xam nhap.
o DDoS.

o

APT duy tri hién dién dai han.

TOAN CANH AN NINH MANG TRONG 06 THANG DAU NAM 2026 |



hpt

knowing IT

03 hanh déng can thwc hién ngay

03 wu tién ngan han gilp doanh nghiép gidm nhanh rGi ro t bé mat tAn coéng,
ransomware va danh tinh.

Néu doanh nghiép chi c6 thé wu tién 03 nhiém vu trong thoi gian ngan, nén tap trung vao 03
hanh déng sau:

03 | IDENTITY & SAAS

01 | INTERNET-FACING 02 | RANSOMWARE
Ra soat toan bo tai san Kiém tra kha nang phuc Tang cuong giam sat
. A danh tinh va SaaS.
Internet-facing. hoi ransomware.
DPong dich vu khéng can Xac nhan ban sao lwu Phuat hign dang nhap h'eﬂ“
K. ax Lz R R 2 en e gap, brute force, thay doi
thiét, va 16 hong va thay khoéng thé bi xda tr tai o o
T T . - : ey MFA, chia sé di¥ liéu ra
doi théng tin xac thwe cé khoan production va tho 03I VA t3i xudna bat
nguy co bij 16. nghiém khoéi phuc thuc té. 9 9

thwdng.

Céc su kién trong sau thang dau nam 2026 cho thay doanh nghiép dang ddi mat véi mot hé
sinh thai de doa co tinh lién két cao.

M6t cudc tAn cong cé thé bat dau tir mat khau bj danh cép, tiép tuc béng dang nhap VPN,

quét mang ndi bd, str dung PowerShell, thu thap thdng tin xac thuwc, tao tai khoan, xéa log va
cudi cuing trién khai ransomware hodc danh cap di liéu.
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CHUOI TAN CONG PIEN HINH

1 2 3 4 5 6

Truy cap Do quét Thwc thi Panh cap Duy tri Né tranh
ban dau xac thwe
Quét va do PowerShell Tao tai Xéa log, vo
Mat khau bj tim trong va cobng cu LR GET) khoan, dich hiéu hoa bao
danh cép, mang noi bo hau khai thac thong tin vu m&i mat
dang nhap dang nhap
VPN

Céc tin hiéu ban dau ctia chudi tAn cong thweng da xuét hién trong hé thdng truéc khi phat trién thanh sw ¢ nghiém trong —
gia tri ctia SOC la lién két va xtr ly sém cac tin hiéu nay.

D liéu giam sat thuc t& cia HSOC cho thay céac tin hiéu ban dau ctia chudi tAn cong thuwong
da xuat hién trong hé thdng. Thach thirc khéng chi ndm & viéc thu thap canh bao, ma & kha
nang lién két, x4c minh va phan &ng truwéc khi cac hanh vi riéng |& phat trién thanh moét sy ¢
nghiém trong.

CHUYEN DICH MO HINH PHONG THU

Doanh nghiép can chuyén tir mé hinh phong thd dwa trén san phdm sang mé hinh van hanh
an toan théng tin lién tuc, bao gém:

e Quén ly bé mat tAn cong.

e Bao vé danh tinh.

e Quan ly 16 héng theo rti ro.

e Giam sat tap trung 24/7.

o Threat intelligence.

e Threat hunting.

e Phan &ng sy cb.

o Kha nang phuc héi da duoc kiém ching.

Trong bdi canh cac nhém tan cong khai thac 16 héng nhanh hon va st dung céng cu hop

phap dé né tranh phat hién, tbc do6 xac dinh dung ban chét sy kién va phdi hop xr ly sé 13
yéu t6 quyét dinh merc do thiét hai ctia doanh nghiép.

e . ., " N .
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knowing IT

SECTION 12
Giai phap phong thu toan dién tir HPT

Dé& chi ddng bao vé doanh nghiép trué'c cac mdi de doa ngay cang tinh vi, HPT cung cap céac
gidi phap va dich vu an toan théng tin chuyén biét:

*

*

Dich vu Kiém thir xam nhap (Penetration Testing): Gia lap tAn cong dé phat hién
cac diém yéu trén bé mat hé thdng cta té chirc truérc khi ké xau khai thac.

Dich vu Giam sat an toan thong tin 24x7 (SOC): Theo dai lién tuc, phat hién va ngan
chan cac hanh vi tAn cdng dang ngd trén cac may chi va may tinh ngudi dung.

Dich vu Tw van bao mat: Xay dwng quy trinh sao lwu (backup) theo chuén 3-2-1 va
di&n tap phuc héi, ddm bao di liéu luén an toan va sén sang.

Dich vu Panh gia va dao tao nhan thirc ngwi dung (Email Phishing): Cing cb
"blrc twérng Itra con ngudi”, I6p phong tha quan trong nhét clia doanh nghiép.

DPirng cho doi sw ¢ xay ra. Hay lién hé véi HPT ngay hém nay dé dwoc tw van va xay

dwng mét la chan bao vé virng chac cho doanh nghiép cta ban!
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lll. Cau hoi thwdng gap

1. Nhirtng méi de doa an ninh mang néi bat nhat trong sau thang dau nam 2026 la gi?
Céac mbi de doa nbi bat gbm khai thac VPN va thiét bi bién, danh cap danh tinh, tn cong tng
dung web, ransomware, ma doc danh cap thong tin, tAn cong chudi cung rng va hoat dong
APT tai Dong Nam A.

2. HSOC thwong phat hién nhirng hanh vi bat thwéng nao?

Céc hanh vi thwéng gap gdm brute force, dang nhap tir vi tri hiém gép, két néi C2, truy van
DNS dang ng®, quét céng, khai thac (r’ng dung web, st dung cong cu remote, thay ddi quyén
tai khodn va tai xudng di liéu bat thwéng.

3. False positive c6 con gia tri déi véi doanh nghiép khéng?

Cé. False positive c6 thé phan anh nhirng diém yéu trong quan tri thay di, quan ly tai khoan,
kiém soat cong cu remote ho&c cau hinh hé théng. Nhirng trudng hop nay nén duwoc sir dung
dé cai thién baseline va kiém soat ndi bo.

4. Doanh nghiép céan lam gi dé chéng ransomware?

Doanh nghiép can va 16 hdng, bao vé tai khoan dac quyén, phan doan mang, trién khai EDR,
giam sat cac hanh vi tién ransomware va duy tri ban sao Iwu immutable hoac offline da dworc
kiém th khoi phuc.

5. Vi sao can lién két dir liéu mang, endpoint va danh tinh?

M6t ngudn log riéng 1& thwong chi phan anh mét phan clia cudc tAn céng. Viéc két hop
network, endpoint, identity, cloud va threat intelligence giip SOC tai dwng chubi hanh vi va
phan biét hoat ddng hop |& véi xam nhap thuc té.

6. Threat monitoring khac gi véi giam sat canh bao théng thwong?

Threat monitoring khéng chi x( ly trng canh béo riéng 18. Hoat ddng nay lién két sy kién theo
ngudi dung, thiét bi, thoi gian, chién thuat va ky thuat tAn cong dé xac dinh cac chudi hanh vi
cb nguy co cao.
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TAI LIEU THAM KHAO
e Thoéngtin giam sat tr HSOC.
e Thodng tin Threat Intelligence twx HSOC.
e 2026 Cyberthreat Defense Report, CyberEdge Group (do ISC2 tai trg).
¢ Coveware Quarterly Ransomware Reports (Q2—-Q4/2025).

e CrowdStrike Global Threat Report (H1 2025); Sophos Incident Response 2025;
Recorded Future 2025.

Lién hé

Van phong Tong cong ty Trung tam Dich vu Khach hang

L6 E2a-3 Budng D1, Khu Cong nghé cao, Phudng Tang Nhon Phi, TR HCM Sé 37 Nguyén Truding To, Phudng Xom Chiéu, TP HCM
Tel: +(84 28) 38 266 206 | Email: info@hpt.vn Tel: +(84 28) 38 266 206 | Hotline: 18006686

Website: https://hpt.vn

Van phong Chi nhanh Ha Noi
Tang 10, tda nha Viét, s& 1 Thai Ha, Phuding Déng Da, TP. Ha Noi
Tel: +(84 28) 38 266 206

HPT Vietnam Corporation
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